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> Gestionnaire de mot de passe gratuit et open-source

> Certifié par l’ANSSI

> Généralement utilisé en client lourd
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> Utilisé par beaucoup d’entreprises

> Stocke souvent tous les secrets d’une DSI
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« Abuser de différentes fonctionnalités de KeePass 

pour extraire les mots de passe de la base »
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> Implémentation officielle de KeePass

> Contexte de post-exploitation



Les triggers
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> Système d’événement-condition-action 

> Configurable depuis un fichier XML
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> Événement : enregistrement de la base

> Condition : %BACKUP% == TRUE

> Action : copie la base sur un partage FTP
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> Interaction entre un fichier XML et la base chiffrée

> Configuration « facilement » éditable
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Abus “historique” des triggers
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1. Construction d’un trigger exportant la base en clair

2. Ajout du trigger au fichier de configuration du poste cible

3. Base extraite au prochain lancement de KeePass
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> Triggers = système d’événement / action / condition

> Extraction des mots de passe depuis le fichier de configuration
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> Ajout d’une sécurité contre l’exportation de bases



Les placeholders
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« Variables » remplacées dynamiquement 
par des éléments de la base
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Placeholders + Triggers = 💥 



32

> Événement : champ copié par l’utilisateur

> Action : exécute une commande PowerShell avec placeholders
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> Placeholders = chaînes « compilées » dans KeePass

> Utilisable dans les triggers pour extraire les entrées
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> Dépend d’une interaction utilisateur

> Lié uniquement à l’entrée courante

Peut-on récupérer toutes les entrées sans interaction ?



Les références de champ
(« field references » en anglais)
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“Les champs d’autres entrées peuvent être insérés dans 

un placeholder en utilisant les références de champs”

https://keepass.info/help/base/fieldrefs.html 

https://keepass.info/help/base/fieldrefs.html
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{REF:<champ souhaité>@<champ de recherche>:<valeur>}

On récupère <champ souhaité> de l’entrée dont 

<champ de recherche> contient <valeur>
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{REF:U@T:SRV01}

On récupère Utilisateur de l’entrée dont 

titre contient SRV01
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{REF:<champ souhaité>@<champ de recherche>:<valeur>}
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{REF:<champ souhaité>@<champ de recherche>:<valeur>}
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Exportation du mot de passe de n’importe quelle entrée avec 

{REF:P@T:<titre>}



Références + Triggers = 💥 
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> On cible l’environnement de virtualisation d’une entreprise

> Les entrées contiennent potentiellement des mots clés comme

vmware, vsphere, vcenter, vcsa, esx, etc
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> Payload inséré dans un trigger :

{REF:<champ souhaité>@T:<titre>}
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> Références de champs = placeholders liés à d’autres entrées

> Syntaxe : {REF:<champ souhaité>@<champ de recherche>:<valeur>}

> Extraction en devinant le titre {REF:P@T:<titre>}
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> Manque toujours d’exhaustivité

Comment matcher toute la base à coup sûr ?

Comment lire tous les champs qui correspondent ?

> Ne récupère que la 1ère occurrence



Matcher toute la base
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Chaque champ est identifié de manière unique par un UUID
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> Impossible à prédire, mais facile à matcher

> Exemple : {REF:<champ souhaité>@I:0}
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> Impossible à prédire, mais facile à matcher

> Exemple : {REF:<champ souhaité>@I:0} {REF:<champ souhaité>@I:1}



Références récursives
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Que se passe-t-il si on compile {REF:I@I:0 -{REF:I@I:0}} ? 



61

{REF:I@I:0}

{REF:I@I:0 -{REF:I@I:0}}

{REF:<champ souhaité>@<champ de recherche>:<valeur>}

⇒ DCC0CF1F1..

⇒ 46C9B0FF..

⇒ {REF:I@I:0 -46C9B0FF..}
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> Les UUID permettent de facilement matcher toute la base

> Les références récursives permettent d’extraire les entrées
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Faire pareil sans récursion ?
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$new_uuid ⇒ ''

$excluded_uuids ⇒ ''
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$new_uuid ⇒ ''

$excluded_uuids ⇒ ''
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$new_uuid ⇒ ''

$excluded_uuids ⇒ ''
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$new_uuid ⇒ '{REF:I@I:0}'

$excluded_uuids ⇒ ''
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$new_uuid ⇒ '46C9B1FF..'

$excluded_uuids ⇒ ''
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$new_uuid ⇒ '46C9B0FF..'

$excluded_uuids ⇒ ' -46C9B0FF..'



76

$new_uuid ⇒ '46C9B0FF..'

$excluded_uuids ⇒ ' -46C9B0FF..'
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$new_uuid ⇒ '{REF:I@I:0 -46C9B0FF..}

$excluded_uuids ⇒ ' -46C9B0FF..'
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$new_uuid ⇒ 'DCC0CF1F1..'

$excluded_uuids ⇒ ' -46C9B0FF..'
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$new_uuid ⇒ 'DCC0CF1F1..'

$excluded_uuids ⇒ ' -46C9B0FF.. –DCC0CF1F1..'
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$new_uuid ⇒ ‘DCC0CF1F1..'

$excluded_uuids ⇒ ' -46C9B0FF.. –DCC0CF1F1..'
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Coder en KeePass
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Construction 
du payload final
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> Fichier .CSV au format suivant : 

UUID,TITLE,USERNAME,PASSWORD,URL

> Écriture ligne par ligne à l’aide de triggers
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> Dans un trigger avec l’évènement « Every X seconds »

> Un payload PS pour résoudre successivement les UUID

> Un payload PS pour récupérer les champs à partir de chaque UUID
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Récupération du dernier UUID depuis le fichier :
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Correction
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> Droits d’administration obligatoires 

> Hors du threat model du logiciel
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Conclusion
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Q&A

@d3lb3_

https://d3lb3.github.io
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